Herramientas para Encriptar

TRUECRYPT encriptando dispositivos USB

TrueCrypt es un programa de proteccion de datos que puede encriptar y ocultar ficheros
y equipo (USB, discos duros, carpetas, computadoras).

En esta guia primero vamos a encriptar un dispositivo USB, luego un archivo o carpeta.
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Crear Volumen | | |

Valumen
| ﬂ Selecc, Archivo... |
[+¥ Munca guardar historial
Herramientas de \rnlumen| Selecc. Dispositivo |
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@ Asistente para la creacion de Volumen TrueCrypt |‘i|_|ﬂg

Asistente para crear volimenes TrueCrypt

(" Create an encrypted file container

Crear un disco virtual encriptado dentro de un archivo.
Recomendado para usuarios sin experiendia.

Mas informadon
* Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (g.g. a flash drive). Optionally, creates a hidden volume.

" Encriptar la particién del sistema o la unidad del sistem

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

Mas informacion acerca del sistema de encriptadion

Ayuda | | Siguiente = | Cancelar

Asistente para la creacion de Veolumen TrueCrypt = o

Tipo de Volumen

{* yolumen TrueCrypt Comiin

Selecdona esta opddn si quieres crear un volumen TrueCrypt
normal,

" Esconder volumen TrueCrypt

Puede suceder que esta obligado por alguien a revelar la
contrasena de un volumen encriptade. Hay muchas situaciones
donde no puede negarse a revelar la dave (por ejemplo, debido
a la extorsion), Usando un llamado volumen oculto le permite
resolver estas situadones sin revelar la dave de su volumen.

Mas informacion acerca de volimenes ocultos

Ayuda | < Atras | Siguiente = | Cancelar |
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Ubicacion del volumen

| ﬂ Selecc. Dispositivo

L

[+ Munca guardar historial

Encrypted device-hosted TrueCrypt volumes can be created within
partitions on hard disks, solid-state drives, USB memary sticks, and
on any other supported storage devices. Partitions can also be
encrypted in place.

In addition, encrypted device-hosted TrueCrypt volumes can be
created within devices that do not contain any partitions (induding
hard disks and solid-state drives).

Mote: A device that contains partiions can be entirely encrypted in
place (using a single key) only if it is the drive where Windows is
installed and from which it boots,

Ayuda < Afras | | | Cancelar

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Seleccionar Particion o Dispositive Iﬁ
Dispositivo Un... Tamario | Label
Disco Duro O: 232GB
\Device\HarddiskdPartition1 39.2MB
\Device\HarddiskDPartition2 14.6 GB
\Device \Harddisk0 \Partition3 C: 218 GE 0OS
Removable Disk 1: 3.7 GE
\Device'Harddisk 1\Partition1 D: 3.7GE Teresa

Aceptar | Cancelar |
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E Asistente para la creacion de Velumen TrueCrypt = = ]

4 Ubicacion del volumen

] \Device\Harddisk 1\Partition 1 j Selecc, Dispositivo

L

[v Munca guardar historial

Encrypted device-hosted TrueCrypt volumes can be created within
partitions on hard disks, solid-state drives, USE memory sticks, and
on any other supported storage devices. Partitions can also be
encrypted in place.

In addition, encrypted device-hosted TrueCrypt volumes can be
created within devices that do not contain any partitions {induding
hard disks and solid-state drives).

Mote: A device that contains partitions can be entirely encrypted in
place {using a single key) only if it is the drive where Windows is
installed and from which it boots.

Ayuda < Atras | Siguiente > | Cancelar

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

E Asistente para la creacion de Volumen TrueCrypt | o i)

= Volume Creation Mode

* Create encrypted volume and format it

This is the fastest way to create a partition-hosted or
device-hosted TrueCrypt volume {in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device will be lost (the
data will MOT be encrypted; it will be overwritten with random
data). If you want to encrypt existing data on a partition,
choose the other option.

" Emcrypt partition in place

The entire selected partition and all data stored on it wil be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster).

Ayuda < Atras | Siguiente > | Cancelar |
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Paso # 9 Puedes dejar AES o puedes escoger ya sea "AES-Towfish-Serpent" o
"Serpent-Towfish-AES" y no solamente de de "AES" :
previendo posibles avances en las matematicas. Clic en Siguiente

E Asistente para la creacion de Volumen TrueCrypt I. — ﬂ

L

Opciones de encripcion

Algoritmo de Encripcion -

EO -] Pt

FIPS-tifrado aprobado (Rijndael, publicado en 1998) este quizas
es usado por el gobierno de Estados Unidos v agendias para
proteger informacion dasificada hasta niveles Ultra Secretos.
dave 256-bit, blogue 123-bit, 14 rondas (AES-256). Modo de
operacion es XTS.

Mas informacion en AES Benchmark

~ Algoritmo Hash

|RIF‘EMD-16III j Informacion de algoritmos hash

E Asistente para la creacion de Volumen TrueCrypt =] = S

Tamafio del volumen
3913161 {+ T &,
Size of \Device\Harddisk1\Partition1 is 3.73 GB

Please verify that the size of the selected devicefpartition shown
above is correct and dick Mext.

Ayuda < Afrés | Siquiente = | Cancelar |
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'Paso # 11 Colocar la contrasefia es muy importante ya que si la pierde o la olvida
‘ Perdera la informacion. Clic en Siguiente.

@ Aszistente para la creacion de Volumen TrueCrypt |i|_|ﬂ

e

Contrasefia del Volumen

Contrasenia: |

Confirmar: | I

[ Use archivo llave

[ Mostrar contrasefia

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth, It should not be easy to
guess, A good password is & random combination of upper and lower
case letters, numbers, and special characters, suchas @~ =§* +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters,

| Paso # 12 Puedes escogercualquiera de los sistemas FAT, NTFS para windows.
1 Debes mover mucho el mouse entre mas lo muevas mejor esto ayudara :
; para crear una significativa criptografia antes de Dar clic en Formatear !

E Asistente para la creacién de Velumen TrueCrypt = ﬂ

e

Formato de volumen

Opciones

; Formato
Sistema de|FAT  »| Cluster |Pardefe =| [ Ripido

Fool Aleatorio: 85F97ABER23648301AERRAF19109ETFC.. W
Llave Maestra:
Llave Maestra:

=

Hecho Velocidad Quedan

IMPORTAMNTE: Mueva el mouse al azar tanto como sea posible dentro
de esta ventana. Mientras mas lo mueva, mejor es, Esto incrementa
significativamente la criptografia de las daves encriptadas. Luego
presione Fomatear para crear el volumen.

Ayuda < Atras Cancelar |
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Asistente para la creacion de Volumen TrueCrypt l J

CUIDADC: TODOS LOS ARCHIVOS ACTUALMENTE ALMACENADOS EN
l % PARTICIOM "“[Device\HarddisklPartitionl' (I: 'Teresa") SERAN
BORRADOS Y PERDIDOS (MO SERAM EMCRIPTADOS)!

Estds seguro de querer continuar con el formato?

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Paso # 14 y esperar a que salga el mensaje que ha terminado :
de formatear, puedes mover el “ratdon” y hacer otras cosas mientras termina. !

B Asistente para la creacion de Volumen TrueCrypt [il_ﬂg

L@ Formato de volumen

Opciones

Sistema de|FAT Cluster |Por defe [

Pool Aleatorio: B3774FA58C956125A37E7219R98366R7. IV
Llave Maestra: 894381CRAT658C69551512ESDCA54ESCE..
Llave Maestra: S6B329R220520239C4R23F6575270F58 .

Hecho 1.534% Veloddad 5.9 MBfs Quedan | 10 minutos

IMPORTAMTE: Mueva el mouse al azar tanto como sea posible dentro
de esta ventana. Mientras mas lo mueva, mejor es, Esto incrementa
significativamente la criptografia de las daves encriptadas. Luego
presione Fomatear para crear el volumen,

FUNDACION
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Asistente para la creacion de Velumen TrueCrypt [iE-J

IMPORTANT: Please keep in mind that this volume can NOT be
l % mounted/accessed using the drive letter Dt, which is currently assigned
to it!

To mount this volume, click 'Auto-Mount Devices' in the main
TrueCrypt window (alternatively, in the main TrueCrypt window, click
‘Select Device', then select this partition/device, and click 'Mount'). The
volume will be mounted te a different drive letter, which you select
from the list in the main TrueCrypt window.

The ariginal drive letter Ot should be used only in case you need to
remove encryption from the partition/device (e.qg., if you no lenger
need encryption). In such a case, right-click the drive letter D: in the
‘Computer' (or 'My Computer') list and select 'Format’. Otherwise, the
drive letter 0 should never be used (unless you remove it, as described
e.q. in the TrueCrypt FAQ, and assign it to ancther partition/device].

Aceptar
. Paso #16 Clic en Aceptar
Asistente para la creacion de Velumen TrueCrypt LX)
[0] El velumen TrueCrypt ha sido creado exitosamente,
Aceptar
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E Asistente para la creacion de Velumen TrueCrypt | = ﬂ

o

Volumen creado

El volumen TrueCrypt ha sido creado v esta listo para usarse. Si desea
crear otro valumen TrueCrypt de dick en Siguiente. Caso sontrario, de
dlick en Salir.

Ayuda <Atds | Siguente > | |I Sair
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Paso #18 Para guardar, modificar o eliminar archivos del dispositivo
Clic en Inicio y clic en TrueCrypt - Clic en Seleccionar Dispositivo

TrueCrypt

Voldrmenes  Sisterna Favorites  Herramientas  Settings  Ayuda Pagina Web
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Crear Volumen | | |

Volumen
| j Selecc. Archivo... |
W Munca guardar historial : =
Herramientas de volumen| | |
Montar | Auto-Montar Unidades Desmontar Todo | Salir ‘

Seleccionar Particion o Dispositive [ﬂ
| | Dispositiva Un... Tamario | Label
1 ) 1 Disco Duro O: 232 GB
| Paso #19 Clic | \Device\Harddisk) \Partition 1 39.2MB
| en el Dispositivo y | \Device \Harddisk'\Partition2 14.6 GB
} . | \Device \Harddisk0 \Partition3 C: 213GEB 05
| clic en aceptar |
! ! Removable Disk 1: 3.7GB
! ! Device\Harddisk 1 \Partition 1 D: 3.7GB

Aceptar | Cancelar |
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TrueCrypt
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Crear Volumen | | |

Volumen
| \Device\Harddisk 1\Partition 1 ﬂ Selecc, Archiva... |
[¥ Munca guardar historial
Herramientas de \rolumen‘ Selecc, Dispositivo |
Montar Auto-Montar Unidades Desmontar Todo ‘ Salir ‘

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Introduzca contrasefia para \Device\Harddisk1\Partitionl

Contrasefia; i | Aceptar |

[ Caché contrasefia y arch.dlave en memoria Cancelar |

| Mostrar contrasefia
[~ Use archivo lave Arch.llave.. | Opciones Montaje |
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Yelimenes  Sistema  Faverites  Herramientas  Settings  Ayuda Pagina Web

Un... | Volumen Tamafio | Algoritmo de encripc... | Tipo -
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Crear Volumen | Propiedades de \.folumen| |

Volumen

| \Device\Harddisk 1\Partition 1 j Selecc, Archivo... |
v Munca guardar historial

Herramientas de volumen‘ Selecc, Dispositivo |

Desmontar Auto-Montar Unidades Desmontar Todo | Salir |

| $v| v Equi.. » Discolo.. - Ej |E
e

7777777777777777777777777777777777777 Organizar v B== = [ '.@'

=

4.0 Favoritos Nombie

4 Descargas
Bl Escritorio

1= Sitios recientes

Esta carpeta estd vacia.

Paso #23
Aparece la ventana
Aca podemos copiar, modificar
eliminar archivos de forma

4 | Bibliotecas
4 3 Documentos

> =] Imagenes

Segura > J‘. Musica
> ﬂ Videos
U _________ i 48 Equipo
> &, 05 (C)
g 1eresa (D:)
—a Disco local (K:)
€ Red
A [ 3
= 0 elementos
C -V
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Paso #24 Cuando terminamos de hacer todo Extraemos el dispositivo
Clic en Desmontar

L o L _____2a

WYoldmenes  Sisterna  Favorites  Herramientas  Settings  Ayuda Pagina Web
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Crear Volumen | Propiedades de 'I.-'c:nlumen| |

Valumen

| \Device\Harddisk 1\Partition 1 ﬂ Selecc, Archiva... |
[v Munca guardar historial

Herramientas de 'u'nlumen| Selecc, Dispositivo |

Desmontar Auto-Montar Unidades Desmontar Todo | Salir |

Y cierras el Truecrypt y puedes andar tus datos seguros en el dispositivo USB

Nota
Solo con Truecrypt vas a poder leer los datos de tu dispositivo, si no cuentas con este
programa tienes que instalarlo para poder leer la informacion y escribir nueva informacion

A continuacion vamos a crear un Volumen de Truecrypt para almacenar archivos este lo
puedes ubicar en la carpeta de Documentos, lo puedes crear dentro de tu USB. Esto seria
como cifrar documentos no volumenes enteros.

Nota :

Para crear un volumen de truecrypt para guardar documentos de forma segura:

Crea un archivo ya sea .odt, .doc .txt, y lo guardas con un nombre no muy llamativo en
este caso lo guardaremos como Mi volumen.

Y luego hacemos lo siguiente:
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| Paso # 25 Para encriptar una carpeta o archivo con Truecrypt. |
| - Selecciona Crear Volumen. Y marcas la primera opcion. :
| Clic en Next |

E Asistente para la creacion de Volumen TrueCrypt o 28

Asistente para crear volumenes TrueCrypt

{* Create an encrypted file container

Crear un disco virtual encriptade dentro de un archiva,
Recomendado para usuarios sin experiendia,

Mas informacion

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden wvolume,

" Encriptar la particion del sistema o la unidad del sistem

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., wil need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system,

Mas informacion acerca del sistema de encriptacidn

Ayuda | Siguiente = | Cancelar

Asistente para la creacion de Volumen TrueCrypt = X |

Tipo de Volumen

{* Volumen TrueCrypt Comiin

Selecdona esta opdon si quieres crear un volumen TrueCrypt
normal.

" Esconder volumen TrueCrypt

Puede suceder que esta obligado por alguien a revelar la
contrasena de un volumen encriptado. Hay muchas situaciones
donde no puede negarse a revelar la dave (por ejemplo, debido
a la extorsion). Usando un llamado volumen oculto le permite
resolver estas situacdones sin revelar la dave de su volumen,

Mas informacién acerca de volimenes ocultos

Ayuda | = Atras | Siguiente = | Cancelar |
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' Paso # 27 Clic en Selecc archivo y seleccionas el documento de texto que creaste
| Mi volumen y click en Guardar

B Especifique la ubicacion y el nombre del archivo [ig-,l
A -
@UT| 3 ¢ Bibliotecas » Documentos » - |4f | | Buscar Documentos j o
—
Organizar = Mueva carpeta - i@-
D T
of i o Biblioteca Documentos (A
Ml Escritorio Incluye: 2 ubicaciones
=| Sitios recientes . | | l 1
=2 Bibliot = Directoric de KeePassX OpenOffice.org Reallusion
*"d_x_l = I intercambio 3.3 (es)
-t Documentos Bluetooth Installation Files

k= Imagenes

@' Musica

B videos E}\Qﬂ

#d Grupo en el hogar

m

bd_usuaricl Mi volumen OpenOffice.org

oy 33 -
Mombre: Mivolumen -
Tipo: | Todos los Archivas (%.%) v]

“ Ocultar carpetas Guardar ] | Cancelar ‘

—————————————————————————————————————————————————————————————————————————————————————————————

Confirmar Guardar como

l . Mivolumen.bd ya existe.
;Desea reemplazarlo?

| 5i { I Mo
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'Paso # 29 Puedes dejar AES o puedes escoger ya sea "AES-Towfish-Serpent" o |
| "Serpent-Towfish-AES" y no solamente de de "AES"
| previendo posibles avances en las matematicas. Clic en Siguiente

E Asistente para la creacion de Volumen TrueCrypt I. — ﬂ

..

Opciones de encripcion

Algoritmo de Encripcién

EO -] Pt

FIPS-tifrado aprobado (Rijndael, publicado en 1998) este quizas
es usado por el gobierno de Estados Unidos v agendias para
proteger informacion dasificada hasta niveles Ultra Secretos.
dave 256-bit, blogue 123-bit, 14 rondas (AES-256). Modo de
operacion es XTS.

Mas informacion en AES Benchmark

Algoritmo Hash

RIPEMD-160 j Informacion de algoritmos hash

' Paso # 30 Si la cantida de archivos sensibles es grande podemos dejar un espacio
| Considerado par guardar archivos en este caso ponemos |

,,,,,,,,,,,,,,,,,,,,

Tamafio del volumen

10 " KB " MB * GB

Free space on drive C:\is 60.15 GB

Pleaze specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size.

Mote that the minimum possible size of a FAT volume iz 292 KB.
The minimum possible size of an NTFS volume is 3792 KB.

Ayuda < Afras | Siguiente > | Cancelar |
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'Paso # 31 Colocar la contrasefia es muy importante ya que si la pierde o la olvida
‘ Perdera la informacion. Clic en Siguiente.

@ Asistente para la creacion de Velumen TrueCrypt L= X |

b L

Contrasefia del Volumen

Contrasefia: |

Confirmar; | |

[ Use archivo lave

[ Mostrar contrasefia

Itis very important that you choose a good password, You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth, It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedial characters, suchas @ ~ =5§* +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters,

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

. Paso # 32 Puedes escogercualquiera de los sistemas FAT, NTFS para windows. |
; Debes mover mucho el mouse entre mas lo muevas mejor esto ayudara 1
| para crear una significativa criptografia antes de Dar clic en Formatear :

B Asistente para la creacion de Volumen TrueCrypt Iil_lﬂg

L@ Formato de volumen
Opciones

Sistema de |FaT Cluster |Por defe [L]

Pool Aleatorio: B3774F658C956125A3TET21969236607. W
Llave Maestra: 294381CATE5ACE9551512E5DC454ESCE.
Llave Maestra: S6B329R22R520239C4R23F65752T0F58.

Hecho 1.534% Veloddad 5.9 MBfs Quedan| 10 minutos.

IMPORTANTE: Mueva el mouse al azar tanto como sea posible dentro
de esta ventana. Mientras mas lo mueva, mejor es. Esto incrementa
significativamente la criptografia de las daves encriptadas. Luego
presione Fomatear para crear el volumen,

Defendiendo el derecho a la informacion y comunicacion é“’, FUND A’C ION
p://cui info. .Or.
http://cuidatuinfo.acceso.or.cr L‘C( S( )


http://cuidatuinfo.acceso.or.cr/

Herramientas para Encriptar

Paso # 33 y esperar a que salga el mensaje que ha terminado
de formatear, puedes mover el “raton” y hacer otras cosas mientras termina.

| Paso #34 Para guardar, modificar o eliminar archivos de Mi volumen :

| - Clic en Inicio y clic en TrueCrypt !

| Primero seleccionas una letra - Segundo clic en Seleccionar Archivo |
[3 TrueCrypt L= | S|

Voldmenes Sisterna  Favorites  Herramientas  Settings  Ayuda Pagina Web

Un... | Volumen Tamario | Algoritmo de encripc... | Tipo -

S M
S
Gl (0
g P
S ()
Sa .
gl 5
G T
Sa
= A'H
i
=
Sy
G 7

m

Crear Volumen | | |

Volumen

| ﬂ | Selecc, Archivo... |

Iv¥ Munca guardar historial

Herramientas de vnlumen| Selecc, Dispositivo |

Mantar ‘ Auto-Montar Unidades Desmontar Todo ‘ Salir ‘
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Herramientas para Encriptar

E Seleccione un volumen TrueCrypt Lﬂhj
u-\v/ |;|:' b Bibliotecas » Documentos » - | +4 || Buscar Documentos o
Organizar « Mueva carpeta = = [l IZ:.E:IZI

't Favoritos Biblioteca Documentos T
g Irganizar por:  Carpeta
4§ Descargas Incluye: 2 ubicaciones
B Escritorio . i -
= Sitios recientes g F: ' :
. | _"-I' 11
i Bibliotecas Directoric de KeePassk OpenOffice.org Reallusicn
=i Documentos intercambio 3.3 (es)
- - Bluetooth Installation Files
k= Imagenes
a;.F- Misica = |
B videos E%)}
# Grupo en el hogar
bd_usuaricl Mi velumen OpenOffice.org L
1M Equipo T 33 T
Mombre:  Mivolumen - ITodnsIosArchivns 20 v]
[ Abrir |vl | Cancelar ‘

Paso #37 Cuando terminamos de hacer todo
Clic en Desmontar

L .
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